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消除 OpenFlow 网络中 UDP 冗余控制分组的机制 
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摘  要：无连接的 UDP 数据流产生的大量冗余控制分组会对 SDN 控制器和网络产生严重的性能影响。首先，测

试并建模分析了冗余控制分组对控制器性能的危害，进而形成了解决该问题的基本思路。由此提出一种基于预装

流表并滤除冗余分组（PFFR, preinstalling flow-tables & filtering redundant-packets）机制。PFFR 通过预装转移流表

项限制 UDP 控制分组的初始速率，并通过按路径安装流表和冗余分组滤除算法快速消除冗余控制分组。实现了

基于 PFFR 的原型系统并进行了测试，结果表明，PFFR 方法能够有效提升控制器的性能。 
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Mechanism of eliminating UDP redundancy 
control packets in OpenFlow network 
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Abstract: Large numbers of redundant control packets produced by connectionless UDP flows may engender serious in-
fluence over the performance of the SDN controllers and networks. The endangerment of the redundant control packets 
for the performance of SDN controllers by testing and modeling was firstly analyzed, and then a basic solution to solve 
the problem was formed. Therefore, a preinstalling flow-tables & filtering redundant packets (PFFR) mechanism was 
proposed. By preinstalling flow tables, PFFR limited the initial rate of control packets in UDP flows, and through instal-
ling flow tables according to paths and utilizing the redundant packets filtering algorithm, PFFR eliminated redundant 
packets rapidly. A prototype system based on PFFR was implemented and tested. The experimental results prove that the 
PFFR mechanism can effectively improve the performance of the controller. 
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1  引言 

软件定义网络[1]（SDN, software-defined net-

work）是一种新型的网络体系结构，它允许网络管

理员通过在控制器上编制软件灵活地管理网络和

部署网络新功能。SDN 采用控制平面与数据平面相
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分离的架构，打破了 IP 层僵化的局面，开辟了网络

创新的新途径。OpenFlow 作为 SDN 的一种南向接

口标准[2]，已经得到了学术界和工业界的高度认可。

SDN 可采用主动和被动这 2 种工作模式，其中，主

动模式是指控制器预先安装流所需要的转发流表，

而被动模式则是指控制器根据 OpenFlow 交换机发

送的流请求分组为该流计算和安装传输路径流表。

由于主动模式无法完全预测网络中所有流的需求，

而被动模式则能够根据应用需求更为精细地管控

流量，因此 SDN 被动工作模式得到了普遍应用。 
但在另一方面，被动工作模式也会对控制器的

性能产生不利影响。具体来说，当某条流的分组到

达 OpenFlow 交换机，且该 OpenFlow 交换机没有

与该流相匹配的流表项时，交换机会将该分组封装

成 Packet_In 分组转发至 SDN 控制器。对于面向连

接的数据流，如 TCP 流，它们建立连接的机制如三

次握手机制会抑制后继分组的到达，使控制器不会

收到同一条流中的其他冗余 Packet_In 分组。但对

于无连接的数据流如 UDP 流而言，在控制器为该

流完成传输路径的流表安装之前，该流可能会向网

络中发送大量的分组，这些分组都将被 OpenFlow
交换机以 Packet_In 分组的形式转发给控制器，因

此控制器会收到大量无连接流的 Packet_In 分组。

由于对于每一条流，控制器仅需要一个 Packet_In
分组就可以计算路径并安装流表，因此大量属于同

一条流的控制分组对于控制器而言都是冗余的，当

控制器为这些大量的冗余控制分组执行相同的复

杂处理时，就会严重浪费控制器的资源，降低控制

器的性能，甚至导致控制器和整个 SDN 的崩溃。

UDP 协议是一种重要的传输协议，在互联网中存在

着大量的基于 UDP 协议的网络应用，如 P2P 下载

应用、视频应用等，这些应用都导致了大量的 UDP
流，据统计，目前，国内 UDP 流量占到网络总流

量的 10%～35%[3]，随着 SDN 在互联网中广泛部署，

这些UDP流量必将会对OpenFlow网络性能产生严

重影响。因此，降低冗余控制分组对 SDN 控制器

性能的不利影响是一个亟需解决的问题。然而，不

仅当前的 OpenFlow 协议（v1.5.1）[4]缺少相关处理

机制，而且目前的研究仍未见对此问题进行深入分

析及定量评价。 
针对无连接数据流中的冗余控制分组降低控

制器性能的问题，本文提出了一种 PFFR 的机制。

实现了 PFFR 原型系统并进行了实验测试。 

2  相关工作 

在 OpenFlow 网络中，控制器执行集中式控制

决策，复杂性大部分集中于控制器中[5]。在被动工

作模式下，控制器要为每一条新流都安装路径流

表，当流数很大时控制器将可能无法及时处理新流

的路由请求而成为性能瓶颈。文献[6]指出，现有的

SDN 控制器均不能对 10 Gbit/s 高速链路网络中的

大量新流进行及时处理。文献[7]指出，缺乏可扩展

性将会引发耗尽控制器资源的各种攻击行为，SDN
可能会遭受比传统网络更为严重的危害。文献[8]
分析了无连接数据流会向控制器发送大量的控制

分组等待控制器处理，耗费控制器资源。 
为了减少无连接数据流对控制器性能的影响，

文献[9]分别提出了在控制平面和在数据平面消除

冗余控制分组的方法。在控制平面通过维护最新

Packet_In 分组视图，使冗余控制分组在控制器端直

接被丢弃，从而消除冗余控制分组。该方法当流量

以及网络规模较大时，不能避免大量冗余控制分组

占用控制器资源，因此不能明显改善控制器和交换

机的性能。在数据平面，通过对 OpenFlow 交换机

进行修改，将同一条流的冗余控制分组暂时缓存至

SDN 交换机，使每一条新流仅向控制器发送一个

Packet_In 分组，但该方法要求修改 OpenFlow 交换

机，要在交换机上增加复杂的流识别功能，将部分

控制功能下放至交换机中，同时需要交换机缓存大

量的冗余分组，通过牺牲交换机资源缓解控制器压

力，该方法的可部署性与可扩展性不强。 
除了无连接数据流冗余分组外，人为地产生大量

Packet_In 控制分组的恶意攻击行为可能会对控制器

性能产生严重影响[10]。文献[11]指出数据平面流数目

的急剧增加将会导致交换机向控制器发送大量的流

请求分组，并最终可能导致控制器崩溃。文献[12]为
应对 SDN 控制器的单点失效问题，提出了使用备用

控制器以提高控制器的恢复能力，但备用控制器仍会

遭受大量 Packet_In 控制分组攻击，因此，该方法无

法根本解决大量冗余 Packet_In 控制分组问题。文

献[13]描述了多控制器级联可能存在的故障，说明了

使用多个控制器无法完全解决单控制器失效的问题。

因此，为保障 OpenFlow 网络的可靠运行，亟需研究

解决因控制器应对大量控制分组而引发的系统性能

问题。本文主要针对无连接 UDP 流产生大量冗余控

制分组对控制器性能影响的问题进行研究。 
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3  无连接数据流冗余分组的危害 

本节首先通过实验分析 UDP 冗余分组潜在的

危害，然后建立控制器处理冗余分组的排队模型，

并分析了解决该问题的思路。 
3.1  无连接数据流冗余分组分析 

在 OpenFlow 网络中，通常采用被动模式细粒

度管理网络流量。当一条流进入 OpenFlow 交换机

后，交换机会根据流首个分组的信息匹配已有的流

表，并选择优先级最高的流表进行匹配，根据流表

中的 Action 字段对该流进行相应的操作。如果没有

匹配成功，交换机就会将流的首个分组以 Packet_In
形式转发给控制器。控制器处理后若同意转发，就

会在相关交换机中插入流表，使该流的后继分组沿

着交换机中的该流表进行转发。控制器对到达的

Packet_In 分组进行处理时，路由计算、安全性分析、

安装流表等操作会消耗控制器资源，因此收到的控

制分组越多，控制器资源消耗就越大。 
实际上，对于每一条 UDP 流，控制器只需要

处理首个 Packet_In 分组就能建立传输路径，然而

它却可能要处理大量无用的 Packet_In 分组。而且，

UDP 流速率越高，冗余分组越多，控制器浪费的资

源就越多，导致其他流接受控制器服务的概率下

降。严重时，可能导致其他到达的正常流因等待时

间过长而超时，使用户服务的体验严重变差。例如，

如果在某 TCP 流等待建立连接的时间内，控制器无

法及时响应该 TCP 流，就会导致该 TCP 请求失败。

当冗余 Packet_In 分组很多时，还会占用控制器和

交换机的通信信道，影响控制器正常获取交换机的

状态信息，对 OpenFlow 网络运行产生不良后果。 
为了定量评价 UDP 流产生的冗余分组对控制

器性能的影响，本文在 Mininet [14]中构建如图 1 所

示的控制器性能测量环境，其中 OpenFlow 交换机

采用 Open vSwitch [15]，控制器采用的是 RYU[16]。 

 
图 1  控制器性能测量环境 

实验条件如下。 
1) 在 4 台主机中的 H1～H3和 H2～H4之间分别发

送 UDP 流，流数分别为 12、24、36 条；当不断地增

加每条流的速率时，测量相应的系统性能指标。 
2) 为考察这些 UDP 流对 TCP 流的影响，同时

在 H1～H3 和 H2～H4 之间分别发送 12 条 TCP 流作为

评价性能的参考。 
3) 控制器根据流的源和目的 IP 地址和端口号

四元组，计算到达分组的数量。 
4) 测量的系统性能指标包括：到达控制器的

UDP 控制分组数量、控制器 CPU 利用率和 TCP 样

本流连接建立时延。 
5) 每组实验共进行 10 次，取其平均值作为最

后结果。相关性能测量的结果如图 2 所示。 
通过实验，可知：1) 随着 UDP 流发送速率的

增长，到达控制器的 UDP 分组数量几乎呈线性增

长（如图 2(a)所示），当 12 条 UDP 流以 1 Mbit/s
速率发送时，控制分组数为 40，有 28 个冗余分组；

而当 12 条 UDP 流以 100 Mbit/s 速率发送时，冗余

分组则达 611 个；2) 随着 UDP 流发送速率的增长，

控制器 CPU 利用率也快速增加（如图 2(b)所示），

测量表明，控制器处理一个分组的时延约为 0.8 ms，
那么第 611 个控制分组产生了约 488.8 ms 的排队时

延，同时也引起了控制器的 CPU 利用率快速增长；

3) 大量冗余分组占用了控制器服务等待队列，导

致后继 TCP 流的首个分组无法及时进入队列得到

服务，使 TCP 建立连接的时延急剧增加（如图 2(c)
所示），甚至会因队列满而被丢弃，从而导致

TCP 流连接请求因超时而重发甚至建立连接失

败。如图 2(c)所示，当 36 条 UDP 流的发送带宽大

于 50 Mbit/s 时，TCP 连接建立失败。 
综上，无连接数据流的大量冗余控制分组对控

制器乃至整个 OpenFlow 网络性能产生的负面影响

很大。 
3.2  控制器处理分组的排队模型 

本节采用排队论对 3.1 节的问题进行进一步分

析。在如图 1 所示的简单拓扑环境下，若 K 台

OpenFlow 交换机都与控制器直接相连，对于连接

交换机的每个控制器端口，采用 M/G/1-FCFS（first 
come first serve）排队模型来描述到达分组的队列排

队情况。控制器对于所有交换机的连接端口采用循

环（round robin）调度算法。控制器对每个端口的

平均处理速率为 
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 Cc
K

=  

其中， c 表示控制器对单个队列中分组的平均处理

速率，C 表示控制器主机的处理速率。 

 
图 2  UDP 流对系统性能的影响 

对于一个控制器端口，在负载为 ρ 时，根据

Pollacrek-Khintchin 公式[17]，控制器端口中平均排

队的分组数目为 

 
2E[ ]E[ ]

2(1 ) E[ ]
xN
x

λρ
ρ

=
−

 

其中, x表示该条流突发的大小，E[ ]x 表示突发分组

数量 x 的期望值， 2E[ ]x 表示突发分组数量 x 的二阶

矩，ρ 为交换机和控制器连接链路的负载，即到达

流量和链路容量的比值。可以看出，控制器端口队

列长度只与当前的链路负载和流的突发速率大小

有关。 
由 于 控 制 器 要 处 理 多 个 交 换 机 发 送 的

Packet_In 分组，假设 Packet_In 的到达速率为λ，

可得 

 K
c C
λ λρ = =  

对于发送速率为V 的数据流，其传输速率与其

突发速率有式(1)的关系 
 E[ ] E[ ]V xλ=  

 2 2 2E[ ] E[ ]+V xλ ρ=  (1) 

由于 UDP 流是无连接的，将持续向控制器发

送分组，那么存在 Vλ = 。因此，该数据流进入网

络后，控制器端口的平均队列长度为 

 
2( )E[ ]

2 ( ) 2( )
KV CV K KVN

C C KV C KV
−

= ≈
− −

 (2)  

对于一个最新转发给控制器的分组，得到控制

器处理的平均等待时间为 

 E[ ]E[ ]
2( )

N KVw
C KVλ

= ≈
−

 (3) 

当E[ ]N 大于控制器端口缓存时，后续到达该控

制器的分组将会被丢弃，导致新流无法得到控制器

的响应，如果到达的分组是交换机请求控制器下发

流表项或控制器响应交换机的分组，将会导致 2 个

平面的通信低效或故障，甚至导致整个 OpenFlow
网络失常；同理，对于面向连接的 TCP 流，当E[ ]w

大于 TCP 流建立连接的时间，TCP 流建立连接就会

因超时而失败。这些问题可能导致 OpenFlow 网络

的性能下降和网络服务的失效。 
同时，通过分析式(2)和式(3)可得以下结论。 
1) 从式(2)可得，E[ ]N 对于V 呈单调递增关系，

那么无连接数据流导致的冗余分组排队长度与流

的发送速率V 成正比。因此，为了减小无连接流产

生的冗余控制分组排队数目，在交换机建立起数据

流路径之前，应尽可能降低无连接数据流的控制分
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组到达控制器的速率。对于 E[ ]w ，从式(3)也可以

得到类似的结论。 
2) 从式(2)可得， E[ ]N 对于 K 呈单调递增关

系，那么无连接数据流导致的冗余分组排队长度与

传输路径上交换机数目成正比。因此，为了减小无

连接流产生的冗余控制分组排队数目，需要采用按

路径安装流表的方式，即控制器收到流的控制分组

后，为该流安装端到端的路径，从而使该流仅通过

一台交换机将控制分组转发给控制器。对于分组的

排队时延进行分析，也可以得到类似的结论。 
根据以上 2 个结论，可以得到解决无连接流冗

余分组的基本思路：1) 在控制器为无连接流建立路

径完成之前，降低该流向控制器发送分组的速率；

2) 对于无连接流的流表采用端到端的安装方式，而

不是选择传统的逐跳安装的方式。 
根据 3.1 节的实验结果可知，即使降低无连接

流转发给控制器的分组数目，也不能保证控制器只

接收到一个控制分组。因此，为了降低控制器处理

冗余控制分组的资源消耗，进一步在控制器中部署

冗余分组的快速检测方案，以滤除多余的控制分

组，降低控制器的资源消耗。 
根据上面的分析，本文在第 4 节中提出一种新

型 PFFR 方法。 

4  PFFR 方法设计 

基于上述分析，本文提出一种 PFFR 方法。图 3
给出该方法工作的基本过程。PFFR 方法包括以下 3

个主要步骤。 
步骤 1  安装转移流表，即预先在 OpenFlow 交

换机上安装默认流表，并限制 UDP 流的最大转发

速率。 
步骤 2  按路径为交换机安装流表，即控制器计

算出数据流的传输路径，为沿途交换机安装流表。 
步骤 3  控制器尽快滤除队列冗余分组，即控

制器使用某种算法快速定位冗余分组并丢弃之。其

中步骤 2 由控制器路由模块实现，步骤 3 则由控制

器滤除模块实现。 
4.1  转移流表 

为了降低 UDP 流在路径流表安装完成之前产

生大量的控制分组对控制器性能的影响，必须限制

UDP 流控制分组向控制器的转发速率。由于

OpenFlow 交换机与控制器相连接的端口为逻辑端

口，因而不能在该端口对 UDP 控制分组进行限速。

本文借助于 OpenFlow 网络中包含多个交换机，预

先在各交换机中安装了转发流表，这些流表将 UDP
流的分组转发到相邻交换机，并在第一跳交换机的

出端口设置限速队列限速 UDP 流，从而减小流向

控制器的冗余控制分组。由于限速队列会导致该队

列大量的分组丢失，如果将所有 UDP 流都对应到

一个限速队列，这必将导致后续其他 UDP 流无法

向控制器发送控制分组，因此要使用多个队列来转

发 UDP 流。 
具体来说，对于客户到服务器的 UDP 流，控

制器预先在OpenFlow交换机OVS1的出端口（OVS1

 

图 3  PFFR 方法的工作过程 
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和 OVS2 连接的端口）上设定多个队列，然后通过

预装优先级较低的流表将所有新到达的 UDP 流经

过限速队列转移至相邻交换机 OVS2 上，并由 OVS2

将限速后的 UDP 流转发至控制器。由于 OpenFlow
交换机端口可支持 8 个队列（queue0～queue7），将

OpenFlow 交换机中 8 个队列均设置为相同的优先

级，队列间采用循环调度的方式。为了避免新到达

的 UDP 流请求分组拥挤在一个队列中，使用其中 3
个队列（如 queue5、queue6、queue7）用于转移新到

达的 UDP 流，而其他队列用于传输非 UDP 流和已

安装流表的 UDP 流，实现不同种类流（无路径流

表 UDP 流，已安装流表的 UDP 流和非 UDP 流）

的传输隔离。同时借助于 OpenFlow 技术可以将不

同种类流放置到对应的队列中。 
下一个问题是限速队列的带宽应当设置为多

大为宜？显然，式(2)为限速队列的定量计算提供了

依据。在式(2)中，首先需要获取控制器的分组处理

速率。为此，首先通过测量获取在一台典型机器上

运行的控制器能够处理分组的速率。图 4 给出了

在一台主频为 3.2 GHz、CPU 为 i5-3470、内存 4 GB、
以太网卡为 1 Gbit/s 的主机上运行 RYU 控制器（版

本为 3.16），它处理分组并下发流表的速率。 

 
图 4  Flow_Mod 速率 

图 4 中最大 Flow_Mod 速率为 1 171 分组/秒。

当取分组长度为 1 500 B，交换机的平均排队长度为

1 个分组时，交换机向控制器转发的 UDP 流速率应

小于 14.052 Mbit/s，约为 14 Mbit/s。由 3.2 节分析

可知，冗余分组数与控制器相连的交换机数目 K 有

关，因此，每台交换机中 queue5～7的传输速率V 最

大值为 14 Mbit·s-1/K。进行转移 UDP 流的流程如算

法 1 所示。其中，第 4)行～第 6)行表示当控制器获

取到 ICMP 分组时，安装转移流表，而对于其他流

的控制分组，控制器根据控制分组信息为流安装流

表。 
算法 1  转移 UDP 流 
输入  网络拓扑 tp, 流 F 的 Packet_In 分组 p, 

所限速率 V 
输出  Packet_In 分组 p 的流表项 
1) for 每一条新到的分组 p do； 
2)  if p 是一条 Packet_In 分组 then 
3)     通过分组 p 提取流 F 的特征信息； 
4)      if p 是一条 ICMP 分组 then 
5)         为分组 p 被动安装流表项； 
6)         为 UDP 流主动安装转移至相邻交

换机的流表项； 
7)      else 
8)          为分组 p 被动安装流表项； 
9)      end if     
10)   end if 
11) end for 
算法1的时间复杂性为 |(| )O F N+ ，其中 | |F 为

网络中流的数目，N 为连接主机的交换机数目。算

法 1 较控制器正常的处理逻辑，仅增加了 ( )O N 的

时间复杂性，同时 N 较于 | |F 是一个很小的值，因

此算法 1 并不会严重增加控制器的开销。采用转移

流表方法，可以有效降低 UDP 流到达控制器的

Packet_In分组速率，并且要求 K 台交换机都将UDP
流速率限制在 14 Mbit·s-1/K 之下。 
4.2  按路径安装流表 

PFFR 要求控制器根据网络的拓扑和流量等信

息，一次计算出从数据流源主机到目的主机之间的

端到端路由，从而同时向沿途的交换机安装流表。

如果控制器为每一条 UDP 流采用逐跳的方式安装

流表，那么每一跳交换机都将会向控制器发送大量

的控制分组，因而会大大增加控制器的处理负担和

网络流量。 
例如，在图 3 中控制器收到客户发往服务器的

流，根据网络视图可以计算得到的传输路径为

OVS1→OVS2，那么控制器依次给 OVS1、OVS2 安

装流表。这样，客户到服务器的流将不会通过 OVS2

再将控制分组转发到控制器。 
4.3  滤除冗余 Packet_In 分组 

一旦控制器为 UDP 流安装了端到端流表，UDP
流的后继分组就会沿路径传输并且不会转向控制
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器。不过，在控制器队列中可能还有大量冗余分

组等待控制器来处理，这些分组只会增加控制器

负担，而没有任何作用，需要尽快采用算法 2 来

滤除。 
为此，PFFR 在控制器中维护一张最新的

Packet_In 分组视图 Packet_View，所有发送至控制

器的分组信息的散列值存储于该视图中。每当

Packet_In 分组到达控制器后，通过查询该视图是否

包括该散列值以检测该控制分组是否在近期已被

操作。若 Packet_View 中没有该散列值，说明这是

该流的首个分组，则将该值保存在视图中，并立即

计算路径并安装流表；若 Packet_View 中已有该散

列值，则检测到冗余分组，直接将其丢弃。注意到

该流的信息可能会重复使用，PFFR 在 Packet_View
中保存每个分组的散列值时，也要保存当前的时

刻，并为每个散列值设置一个 2 s 的生存时间，用

软状态方式来避免影响新流。 
算法 2  滤除冗余 Packet_In 
输入  流 F 下的 Packet_In 分组 p，时间 t 
输出  HashTable, 对分组 p 的处理 
1) HashTable←Ø 
2) for 每一条新到的分组 p do； 
3)  if p 是一条 Packet_In 分组 then 
4)       通过分组 p 提取 F 的特征信息； 
5)       h←hash(F)； 
6)       if h∈HashTable then 
7)         丢弃分组 p； 
8)         continue； 
9)       else 
10)        t←time(); 
11)        HashTable←HashTable∪<h,t>； 
12)        根据分组 p 计算路由； 
13)      end if 
14)  end if 
15) end for 
算法 2 的时间复杂性为 |(| )O F 。因此，算法 2

并没有增加控制器处理分组的时间复杂性。本文所

提的 PFFR 方法总的时间复杂性为 |(| )O F N+ ，对

控制器负载的影响极小，可忽略不计。 

5  性能评价 

本节实现了 PFFR 原型系统，并在实验环境下

测试了系统的性能。 

5.1  实验设计 
实验选用 Mininet 作为实验平台。Mininet 仿真

平台已被验证具有和真实网络环境相同的实验仿

真真实度，其中运行真实网络流量，而网络中的节

点皆通过网络功能虚拟化技术实现，尤其是在实验

环境中，使用 Open vSwitch 软件交换机作为

OpenFlow 交换机。Mininet 具有很高的精确度，可

以高质量再现文献[18]等的实验结果，已被广泛应

用于 SDN 方案性能测试平台。实验拓扑如图 1 所示，

其中的3台OpenFlow交换机是用Open vSwitch v2.4.0
充当，预设置 8 个队列中的 3 个队列用于初始 UDP
流，PFFR 方法转移流表初始速率为 4.67 Mbit/s；交

换机端口缓存为 150 个分组，端口采用 FCFS 调度

模型和弃尾排队模型。控制器采用 RYU 3.16 版本。

交换机和控制器运行于配置为主频 3.2 GHz、CPU 
i5-3470、内存 4 GB 和 1 Gbit/s 以太网卡的主机上，

网络中所有链路带宽为 1 000 Mbit/s。实验中使用

Iperf 作为流量发生器，共发送 36 条 UDP 流和 12
条 TCP 流，其中，UDP 流的带宽从 1 Mbit/s 逐渐

增加到 100 Mbit/s。每次实验的运行时间为 60 s。
实验共重复 10 次，取其平均值作为实验结果。 
5.2  实验结果及分析 

图 5 给出了具有 PFFR 和没有 PFFR 方法的原

型系统的性能评估曲线。性能评价指标包括：1) 控
制器收到的 UDP 控制分组数目；2) 用于比较的

TCP 流建立连接时延；3) 控制器 CPU 的利用率；

4) Flow_Mod 的速率。  
在图 5(a)中，当控制器未采用 PFFR 方法时，

UDP 控制分组的数量随着 UDP 流带宽的增加而呈

显著上升，可多达 23 801 个，此时存在着 23 765 个冗

余分组。相比之下，采用 PFFR 方法能够将分组数

量维持在[36,73]的范围，最多仅产生 37 个冗余分

组，这极大地减少了到达控制器的冗余分组。冗余

分组的减少既能降低控制器的负担，也降低了分组

从交换机转发至控制器所占用的带宽。 
图 5(b)给出了 2 种情况下 TCP 连接建立时延。

当TCP与UDP一起竞争控制器排队资源与处理能力

时，一个 TCP 流仅会向控制器发送一个请求分组，

该请求分组会与UDP流的大量冗余分组一道排队等

候。TCP 分组得到服务的概率很低，有时甚至会因

进入不了队列而造成 TCP 流连接超时。实验结果表

明，PFFR 方法能够将 TCP 连接时延降低至 40 ms
内，而不采用 PFFR 方法则可能使 TCP 连接时延达
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到 2 700 ms，甚至导致连接建立失败。 
图 5(c)给出了 2 种情况下控制器的 CPU 利用

率。可见，PFFR 方法使控制器 CPU 利用率维持在

较低水平，始终低于 30%。而在不采用 PFFR 方法

时，CPU 利用率随分组的到达速率而增加，通常高

于 50%并趋向 70%，有时会使控制器运行不稳定。 
图 5(d)给出了 2 种情况下控制器产生的

Flow_Mod 速率。可见，PFFR 方法使控制器产生

Flow_Mod 速率高达 2 724 分组/秒的速率，较不采

用 PFFR 方法提升了 133%。采用 PFFR 方法时的测

试表明，当 Packet_In 速率低于 1 000 分组/秒时，

控制器能够及时处理到达分组；当 Packet_In 速率

增加到 2 000 分组/秒时，控制器处理分组的速率

提升了 69.1%；而在 Packet_In 速率达到 4 000 分组/秒
时，Flow_Mod 速率达到 2 724 分组/秒，提升了

122.5%。这归功于 PFFR 方法滤除冗余分组的功

能。测量结果表明，为新流计算路径并下发流表

的时延为 1.516 6 ms，而分组散列处理的时延仅为

0.449 ms，两者相差 70.4%。 

综上，本文提出的 PFFR 的确能够抑制 UDP 冗

余分组的数目，提升控制器的性能，该机制能够提

高 OpenFlow 网络的健壮性和可扩展性。 

6  结束语 

在利用SDN作为一种新型网络体系结构带来的

便利时，需要重视可能存在的一些问题。无连接数

据流对于控制器性能甚至网络的稳定性和扩展性的

确存在着威胁，需要认真研究处理。本文通过实际

测试并建模分析了 UDP 冗余控制分组对 SDN 控制

器性能产生的影响，然后提出一种预装流表项并滤

除冗余分组方法。原型系统实验表明了 PFFR 机制的

有效性。下一步工作中，将在实际 OpenFlow 网络环

境下进行 PFFR 机制的性能验证和实际部署。 
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